' 2l . .
E e Reecspospoiia  GEGR | e, UniaEuropeise
Polska Cyfrowa - olska ‘Lmrd . Rozwoju Regionalnego

Zatgcznik nr 2 do zapytania ofertowego
Numer sprawy: O0S0.1333.8.2022

OPIS PRZEDMIOTU ZAMOWIENIA
dot. ,,Zakupu licencji oprogramowania do szyfrowania wiadomosci email
technologia End-to-End.”

OPIS Spetnienie wymagan

1. Oprogramowanie musi zapewni¢ funkcjonalnosc: Spetnia/nie spetnia
1.1. szyfrowanie algorytmem AES256 tresci wiadomosci,
1.2. szyfrowanie algorytmem AES256 zalacznikow,

1.3. szyfrowanie algorytmem AES256 plikow,

1.4. szyfrowanie algorytmem AES256 katalogéw,

1.5. do odszyfrowania tresci wiadomoéci, plikow, katalogow, zatacznikow email nie wymagany jest
dodatkowy ptatny lub bezptatny dostgp do ustug internetowych, chmury, hostingu lub portalu
internetowego.

1.6. do odszyfrowania tresci wiadomosci, plikow, katalogéw, zatacznikéw email nie wymagane jest
potaczenie Internetowe.

1.7. do odszyfrowania wiadomos$ci nie jest potrzebne wysytanie linkéw do oprogramowania
deszyfrujacego.

1.8. do odszyfrowania tre§ci wiadomosci nie jest wymagane instalowanie dodatkowego
oprogramowania deszyfrujacego.

1.9. odszyfrowanie tresci wiadomosci, plikow, katalogéw, zalacznikoéw email musi by¢ mozliwe na
popularnych systemach operacyjnych z srodowiskiem graficznym: Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11,Ubuntu Desktop 20.04.3
,Ubuntu Desktop 21.10, Linux Mint 20.2, Fedora Workstation 35, macOS 11, Android od wersji
6.0

1.10. szyfrowana zawarto$¢ wiadomosci moze zawierac nie tylko tekst ale rowniez elementy graficzne
takie jak: HTML, obrazki

1.11. generowania bezpiecznego hasta (litery, cyfry, znaki) o okres$lonej minimalnej dlugosci dla
szyfrowania,

1.12. opieczg¢towania kazdej wystanej wiadomo$¢ sygnatura, ktéra jednoznacznie wskazuje na jej
oryginalnos$¢,

1.13. zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,
1.14. posiadania wewng¢trznej bazy haset, ktora umozliwia:

1.14.1. export haset do pliku,

1.14.2. import haset z pliku

1.14.3. generowania ponownie haset w bazie

1.15. posiadania wewnetrznego raportu informujgcego administratora o szyfrowaniu email przy
wlaczonej opcji generowania hasta dla kazdej z nich,

1.16. posiadania wewnetrznego raportu z historia szyfrowanych plikow i katalogéw wraz z
przypisanym hastem szyfrujacym,

1.17. posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci emailowych,
plikow i katalogow,

Umowa o powierzenie grantu o numerze 594/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00



Fundusze i Sl ) Unis Europeisks

Europejskie Rzeczpospolita l‘%@_’:&f v pej
pe) Polska D - f" < Europejski Fundusz

Polska Cyfrowa - RSIG W Rozwoju Regionalnego

1.18. integracji z komodrka (Android, I0S, Windows Phone) umozliwiajacag wygenerowanie sms-a Z
hastem i docelowym kontaktem sms-owym,

1.19. zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,

1.20. wspolpracy z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable dla systemow 32 i
64 Bit Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11.

2. Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona | Spehia/nie spetnia
oraz powigzana z innym oprogramowaniem do bezpieczenstwa np. antywirusy.

3. Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac | Spehnia/nie spehnia
innych pakietow bezpieczenstwa np. antywirusy.

4. Oprogramowanie musi poprawnie dziata¢ z roznymi zainstalowanymi antywirusami. Spefnia/nie spefnia

5. Oprogramowanie nie moze wytacza¢ domyslnego antywirusa systemowego Windows. Spefnia/nie spefnia

6. 50 szt. licencji oprogramowania do szyfrowania wiadomosci email technologia END TO | Spelnia/nie speknia
END.

7. Wsparcie techniczne i prawo do aktualizacji na 2 lata. Spetnia/nie spelnia
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