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Zalgcznik nr 2 do zapytania ofertowego
Numer sprawy: 00S0.1333.7.2022

OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie
Gminy Kudowa-Zdréj (w dokumentacji projektu okreslanego jako ,,diagnoza cyberbezpieczenstwa”)
zgodnie z zakresem oraz formularzem stanowiacym zalacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakonczonego raportem.

1. Audyt musi zosta¢ przeprowadzony przez osob¢ posiadajgca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA)
2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0sob

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoécig dziatania PN-EN 1SO 22301 wydany przez
jednostke oceniajacg zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. 0
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Diagnoza cyberbezpieczenstwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem
KRI

3. Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji konkursowej
projektu  Cyfrowa Gmina dostgpnym na stronach  Centrum Projektow Polska Cyfrowa
[https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji zwiazanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa - zatgcznik nr 8.

4. Zamawiajacy wymaga, aby Wykonawca wykazal, ze zrealizowal co najmniej 2 audyty bezpieczenstwa 0
podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty lub przeprowadzit minimum 1 audyt w ramach
programu Cyfrowa Gmina.
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5. Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktorych jest to
mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN, diagnozy
cyberbezpieczenstwa, podatnosci systeméw, wykonawca musi wykona¢ na miejscu w siedzibie Zamawiajgcego.
Szczegotowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa stanowigcy zatgcznik nr 8 konkursu grantowego zalaczony do niniejszego
Zaproszenia do ztozenia oferty.

6. Informacje dotyczace audytowanej jednostki:
a) lokalizacja: budynek Urzedu Gminy w Kudowie-Zdroju, ul. Zdrojowa 24
b) ilo§¢ pracownikow/uzytkownikow-46

c) ilos¢ wszystkich hostow podtaczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia sieciowe jak
drukarki, routery, przetagczniki): komputery (w tym laptopy)- 49 szt., serwery fizyczne- 1 szt., serwery wirtualne-
4 szt., przetaczniki- 3 szt., pozostate- 15 szt.

d) ilo$¢ podsieci — 1 szt.

e) ilos¢ serwerowni- 1 szt.

f) ilo$¢ adres6w zewnetrznych- 2 szt.

g) w urzedzie wdrozony jest kontroler domeny Active Directory

h) budzet (brutto) przeznaczony na realizacj¢ samej diagnozy cyberbezpieczenstwa wynosi: 9.928,00 zt
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